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RESUMO

No mundo globalizado que se vive a crescente evolucao tecnolégica fez com que as
distancias do mundo fossem reduzidas drasticamente, esse fato se deu, pelo motivo
do uso de equipamentos eletrbnicos, que sdo conectados a uma rede, chamada
internet, a qual essa rede interliga varios internautas ao mesmo tempo, sendo eles
de qualquer regido do mundo, ocorre que em tudo que é criado para beneficio de
avanco, pode ser utilizado para fazer o mal também, pessoas de ma-fé, se utilizam
desse meio para praticarem delitos de diversas modalidades, e todo o delito que é
praticado por intermédio dessa “rede” sao classificados como os crimes cibernéticos.
Entdo o presente trabalho objetivou estudar a respeito dos casos que ja
aconteceram, bem como das leis que amparam tal problemética, tendo em vista as
possibilidades ou impossibilidades que existem para coibir ou evitar os crimes que
sdo praticados pela internet, dando énfase a quais medidas de protecédo que podem
ser tomadas para evitar os crimes, bem como quais as acfes poderdo ser aplicadas
no caso de sofrer um crime nesse sentido.

Palavras-chave: Crime Cibernético, coibir, medidas de protecéao.
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1. INTRODUCAO

A internet foi o inicio de um grande avanco dentro do contexto do mundo
globalizado, onde o facil acesso e a rapidez em busca de informacéo foi um dos
principais fundamentos, pois basta entrar em um site e escrever 0 que procura para
obter as informacgdes de forma rapida.

Tendo em vista que cada dia que se passa, mais pessoas utilizam-se da
internet como meio de informacdo, para lazer, estudos, e venda e compra de
objetos, etc. O meio estd se tornando rotineiro na maioria dos paises do mundo,
como Wilson Dizard ja dizia nos anos 2000: “A internet € um sistema de redes de
computadores interconectadas de propor¢cdes mundiais, atingindo mais de 150
paises e reunindo cerca de 300 milhées de computadores”. (DIZARD, 2000).

Apesar dessas facilidades e beneficios que sdo oferecidos em rede, esse
cenario também deixa o0 usuario a mercé de crimes, tendo em vista que cada vez
mais, criminosos se valem desse meio para praticar os mais variados tipos de
crimes.

Com o advento da internet em diversos lares e lugares, 0s crimes que ja sao
tipificados pelo Codigo Penal passaram a ser praticados pelo meio virtual, sendo que
o criminoso fica “escondido através da rede”, dificultando a localizagdo da autoria
dos crimes.

Desse modo, surgiram novas modalidades de crimes que passaram a ser
praticados nesse meio, surgiu-se entdo os denominados Crimes Cibernéticos, que
apesar de fazerem parte da realidade mundial e também brasileira, carece muito de
legislacéo especifica no ordenamento juridico brasileiro.

Diante disso, o presente trabalho de pesquisa busca inicialmente falar sobre o
surgimento da internet, conceito de internet, partindo dai esclarecer o conceito dos
crimes cibernéticos, delimitando os crimes em proprios e improprios, as
competéncias dos crimes cibernéticos. No segundo capitulo abordara as legislacdes
que competem para 0s crimes cibernéticos, analisando também a evolugéo histérica
dos sistemas de rede e informatica, e encerrando o trabalho, e no ultimo capitulo
com estudo do ordenamento juridico buscando quais os instrumentos juridicos
cabiveis para coibir ou evitar os crimes cibernéticos.

A metodologia que foi utilizada para criagdo desse trabalho cientifico foi a

técnica de pesquisa bibliografica.



2. SURGIMENTO DA INTERNET

O surgimento da internet se deu em meados do século XIX, em 1969, nos
Estados Unidos, em plena Guerra Fria, onde os EUA utilizavam a rede como uma
ferramenta de comunicacéo militar alternativa, caso algum pais inimigo ataca-se os
meios convencionais de telecomunicacoes.

Antigamente a rede era chamada de “Arpanet™”

, (Advanced Research Projects
Agency Network) sendo criada pelo Departamento de Defesa dos Estados Unidos,
gue desenvolveram uma rede sem nenhum controle central, inicialmente ligada a
quatro computadores, que logo apdés se foi expandido a mais computadores,
pertencentes a universidades, centros de pesquisas com fins militares e industrias
bélicas.

Segundo informacdes retiradas do Artigo “Tecnologias de informacgédo e

comunicacao” publicado em 2010 por Liliane Silva:

A ARPANET funcionava através de um sistema conhecido como
chaveamento de pacotes, que é um sistema de transmissao de dados
em rede de computadores no qual as informacdes séo divididas em
pequenos pacotes, que por sua vez contém trecho dos dados, o
endereco do destinatario e informacdes que permitiam a remontagem
da mensagem original. O ataque inimigo nunca aconteceu, mas o que
0 Departamento de Defesa dos Estados Unidos ndo sabia era que
dava inicio ao maior fenébmeno midiético do século 20', inico meio de
comunicacdo que em apenas 4 anos conseguiria atingir cerca de 50
milhdes de pessoas.(SILVA, 2010)

No inicio dos anos 1980, foi desenvolvido o TCP/IP (Transmission Control
Protocol/Internet Protocol) que possibiltou a conexdo de diversas redes,
aumentando drasticamente a abrangéncia da rede. Em 1990, a ARPAnet foi
transformada em NSFnet (National Science Foundation’s Network), se ligando a
outras redes existentes, abrangindo redes inclusive fora dos Estados Unidos,
passando a interconectar centros de pesquisa e universidades em todo mundo.

Conforme estudos foi identificado que em 1995 devido ao grande numero de

usuarios a internet foi transferida para uma administragdo ndo governamental:

Em 1995, devido ao grande aumento de usuarios no inicio da década
de 90 a internet foi transferida para a administrac@o de instituicdes
ndo-governamentais, que se encarregam, entre outras coisas,

! ARPANET - rede, criada em 1969 pelo Departamento de Defesa dos Estados Unidos, que depois
se tornou a Internet. (CAPRON, 2010)


https://pt.wikipedia.org/wiki/ARPANET
https://pt.wikipedia.org/wiki/Departamento_de_Defesa_dos_Estados_Unidos

estabelecer padrBes de infraestrutura, registrar dominios, etc.
Exemplos dessas instituicbes sdo a Internet Society, situada nos
Estados Unidos, mas atuando no mundo inteiro, e o Comité Gestor da
Internet que atua restritamente no Brasil. (MONTEIRO, 2001)
No Brasil, as primeiras iniciativas de disponibilizar internet ao publico geral foi
em 1995, que teve como atuacdo fundamental o Ministério da Comunicacéo e o
Ministério de Ciéncia e Tecnologia no sentido de implantar a infraestrutura
necesséria e definir os parametros para operar em empresas privadas provedoras
de acesso aos usuarios.
Segundo dados do Instituto de pesquisa Nielsen na revista Veja:
A internet no Brasil experimentou um crescimento espantoso,
notadamente entre os anos de 1996 e 1997, quando o numero de
usuarios aumentou 1000% (mil por cento), passando de 170 mil em
janeiro de 1996 para 1,3 milhdo em dezembro de 1997. Em janeiro de
2000, eram estimados 4,5 milhdes de “internautas”. Atualmente, cerca
de 10 milhdes de brasileiros podem acessar a Rede de suas
residéncias. Se consideradas as pessoas que tém acesso apenas

nos seus locais de trabalho, esse ndmero sobe para 15 milhdes.
(REVISTA VEJA, 2000).

Todo esse volume de crescimento se refere a evolucao digital, sendo que
antigamente se pensava que a “era digital” seria algo para o futuro, hoje em dia a
realidade é uma s6, tudo, se ndo quase tudo estd em sintonia com o0s sistemas de

rede, estamos vivendo em um ambiente que quase tudo € informatizado.

2.1. CONCEITO DE INTERNET

Internet em poucas palavras € um conjunto de redes mundial, que teve
origem inglesa , onde “inter” vem de internacional, e “net” significa rede, ou seja rede
de computadores mundial.

A internet € um meio pelo qual se permite o acesso a informacdes de todos os
tipos, além de obter uma grande variedade de recursos e servicos, como
compartilhamento de arquivos, e-mails, servicos de comunicagcdo ao vivo, redes
sociais, entre outros.

Em outras palavras, buscamos uma definicdo na doutrina de Luis Monteiro,

gue ele classificou Internet como:

A internet (ou a “Rede” como também é conhecida) é um sistema de
redes de computadores interconectadas de propor¢cdes mundiais,
atingindo mais de 150 paises e reunindo cerca de 300 milhdes de



computadores (DIZARD, 2000) e mais de 400 milh6es de usuérios.
Computadores pessoais ou redes locais (em um escritorio, por
exemplo) se conectam a provedores de acesso, que se ligam a redes
regionais que, por sua vez, se unem a redes nacionais e
internacionais. A informacé&o pode viajar através de todas essas redes
até chegar ao seu destino. Aparelhos chamados “roteadores”,
instalados em diversos pontos da Rede, se encarregam de determinar
gual a rota mais adequada. (MONTEIRO, 2011).

Do conceito de internet partimos para, o conceito de crimes cibernéticos,
devido esse meio tem uma grande crescente, sendo que 0s usuarios ficam

camuflados atras de uma tela de um computador, perdendo um pouco de vergonha,

vindo a praticar delitos através desse modo.

2.2. CONCEITO DE CRIMES CIBERNETICOS

Sao de suma importancia esclarecer que nao existe uma Unica homenclatura
sobre crimes cibernéticos, e sim varias, sendo que ndo ha um consenso sobre a
melhor denominagéo que relacionam os delitos com a tecnologia. Segundo Antonio
Chaves, cibernética é a “ciéncia geral dos sistemas informantes e, em particular, dos
sistemas de informacao” (CHAVES, Antdnio apud SILVA, Rita de Cassia Lopes.
Direito Penal e Sistema Informatico, p. 19). Sendo a ciéncia da comunicacédo e dos
sistemas de informacdo, um termo mais amplo e apropriado, a denominacao dos
delitos tratados nesse projeto de pesquisa sobre crimes cibernéticos.

Através do conceito analitico finalista de crime, pode ser chegar a conclusao
de que os crimes cibernéticos sdo todas as condutas tipicas, antijuridicas e
culpaveis praticadas contra ou com a utilizacédo dos sistemas da informatica.

Fabrizio Rosa conceitua o crime cibernético, como sendo:

A conduta atente contra o estado natural dos dados e recursos
oferecidos por um sistema de processamento de dados, seja pela
compilagdo, armazenamento ou transmisséo de dados, na sua forma,
compreendida pelos elementos que compdem um sistema de
tratamento, transmissao ou armazenagem de dados, ou seja, ainda,
na forma mais rudimentar; 2. O ‘Crime de Informatica’ é todo aquele
procedimento que atenta contra os dados, que faz na forma em que
estejam armazenados, compilados, transmissiveis ou em
transmissao; 3. Assim, o ‘Crime de Informatica’ pressupbe does
elementos indissollveis: contra os dados que estejam preparados as
operacdes do computador e, também, através do computador,
utilizando-se software e hardware, para perpetra-los; 4. A expressao
crimes de informéatica, entendida como tal, é toda a acao tipica,
antijuridica e culpavel, contra ou pela utilizacdo de processamento
automatico e/ou eletrébnico de dados ou sua transmissdo; 5. Nos
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crimes de informatica, a agdo tipica se realiza contra ou pela
utilizacdo de processamento automéatico de dados ou a sua
transmissao. Ou seja, a utilizacdo de um sistema de informatica para
atentar contra um bem ou interesse juridicamente protegido, pertenca
ele a ordem econdmica, a integridade corporal, a liberdade individual,
a privacidade, a honra, ao patriménio publico ou privado, a
Administracdo Publica, etc. (ROSA, 2002, p. 53)

J& Sérgio Marcos Roque (2005, p. 25) conceitua crimes cibernéticos como
sendo “toda conduta, definida em lei como crime, em que o computador tiver sido
utilizado como instrumento de sua perpetragédo ou consistir em seu objeto material.”

Portanto, crimes cibernéticos sdo todas as condutas tipicas, antijuridicas e
culpaveis contra ou praticadas com a utilizacdo de instrumentos eletrénicos que
podem entrar em rede, através da internet.

A autora contemporanea Patricia Peck Pinheiro em seu livro Direito Digital
(2007), define com exemplos duas modalidades de crimes virtuais, que segue

abaixo:

Os crimes virtuais tém modalidades distintas, dependendo do bem
juridico tutelado. Nesse sentido, podemos dar como exemplo o crime
de interceptacdo de dados, que tem como bem juridico tutelado os
dados, ou seja, 0 que se quer € proteger a transmissédo de dados e
coibir o uso dessas informacdes para fins delituosos, como, por
exemplo, captura de informagdes para envio de “e-malil bombingz", e
o “e-mail com virus®, o “spam™. Esse tipo penal protege também a
guestdo da inviolabilidade das correspondéncias eletrdnicas.
(PINHEIRO)

Existe uma classificacdo que divide os crimes cibernéticos em dois tipos: 0s
Crimes Cibernéticos Proprios e os Crimes Cibernéticos Improprios. Os quais a seguir

adentraremos no assunto.

% E-mail Bombing — é o envio de e-mails imensos ou varios e-mails, por isso Bombing, que se refere
como “explosdo, ou bomba” em inglés. De qualquer forma pode vir a causar atraso na recepcéo e
gasto adicional com conta de internet, por exemplo. Nesses casos seria aplicavel o art. 163 do Codigo
Penal (crime de dano).

® E-mail com virus — é quando a pessoa recebe um email, e vem anexado um virus, é muito comum
nos dias de hoje, e-mails com tentativas de virus através de propostas bancarias, ou solicitagdo de
dados por e-mail. Nesse sentido a legislacdo prevé os artigos 151, § 1° 1l e lll, e 163 do Cddigo
Penal, com aplicacdo do artigo 65 da LCP, com pena de prisdo simples de 15 dias a 2 meses, ou
multa por perturbacado da tranquilidade.

4 Spam — Propaganda macica na Internet, feita em geral com software especialmente projetado para
enviar solicitacdes aos usuarios por meio de e-mail. (CAPRON, 2010)
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2.2.1 CRIMES CIBERNETICOS PROPRIOS

Sao aqueles que s6 podem ser praticados na informatica, ou seja, a execugao
do crime e a consumagdo ocorrem nesse meio, trata-se de tipos novos em que o
bem juridico tutelado € a informatica, sdo os crimes praticados contra os dados da
vitima que utiliza o computador, ou o celular da mesma. Conforme explica a Marco
Talio Viana, em seu livro Fundamentos de direito Penal Informatico; “Sao aqueles
em que o bem juridico protegido pela norma penal € a inviolabilidade das
informagdes automatizadas (dados).” (VIANA, 2003)

E estas condutas que sdo praticadas por “hackers™, tanto a invasdo de
sistemas, modificar, alterar, inserir dados ou informacdes falsas, ou seja, casos que
atinjam diretamente o softwares dos computadores, que geralmente invadem
computadores através de Pen drives, e-mails, e em forma de arquivos que sao
baixados em sites ndo confidveis que contém “virus®”, a qual danifica diversos
arquivos ou programas, chegando até em alguns casos ter de efetuar a formatacao

do computador em virtude do virus.

2.2.2 CRIMES CIBERNETICOS IMPROPRIOS

Nos crimes cibernéticos improprios sdo aqueles que sdao tipificados, no
Cdédigo Penal, pois violam bens juridicos comuns, ferem a dignidade da pessoa
humana, entre outros crimes que sdo praticados através do meio informativo.

Com relacdo ao patrimonio, tem-se uma certa dificuldade em reconhecer os
crimes cibernéticos impréprios, pois ndo se consegue tipificar a informacéo
armazenada como um bem material, mas sim um bem imaterial, insuscetivel de
apreensdo como objeto, por exemplo os crimes de transferéncia de valores em
contas bancérias, no qual os criminosos utilizam-se dos sistemas informaticos
apenas como animus operandi, ou seja, furtando dinheiro da conta da vitima através

de um sistema interligado a internet.

® Hacker — no sentido original da palavra, um hacker é alguém que passa longas horas programando
computadores para executar tarefas avancadas. No sentido mais comum, o termo passou a
denominar a pessoa que tenta violar ou atacar sistemas. Outros termos comuns sao violador, cracker
e intruso. (BERNSTEIN et al., 1997)

® Virus — trecho de um programa de computador que se reproduz embutindo-se em outros
programas. Quando esses programas sao executados, o virus € ativado e pode se espalhar ainda
mais. (BERNSTEIN et al., 1997)
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Conforme, Rita de Céssia Lopes da Silva explica:

... a informacado neste caso, por se tratar de patrimdnio, refere-se a
bem material, apenas grafado por meio de bits, suscetivel, portanto,
de subtracdo. Assim, acdes como alteracdo de dados referentes ao
patriménio, como a supressao de quantia de uma conta bancéria,
pertencem a esfera dos crimes contra o patrimdnio. (SILVA, 2003)

Definindo os crimes préprios, bem como crimes improprios, falar-se-4 sobre a

competéncia dos crimes cibernéticos.

2.2.3 COMPETENCIA DOS CRIMES CIBERNETICOS

Como a Internet ndo é um local fisico € uma rede, cada dispositivo conectado
a ela possui um endereco légico, esse endereco € conhecido como IP, “Internet
Protocol”.

Devido a esse fato a pessoa que utiliza a internet, fica na obscuridade do
dispositivo, através de um IP; se o dispositivo que foi utilizado para entrar na internet
€ um celular por exemplo, fica mais facil de localizar a autoria do fato, pois o
proprietario ou quem detém a posse do mesmo fica responsavel pelos atos que sédo
feitos na internet, de outro modo se o dispositivo € um computador de uma “Lan
House® por exemplo, fica mais dificil de localizar o praticante dos atos, pois 0
computador tem um IP mas o usuario ndo necessariamente serd 0 mesmo, pois 0
local é publico, sendo assim qualquer pessoa pode conectar em rede.

A Internet ndo possui fronteiras, entdo qualquer contetdo pode ser acessado
de qualquer lugar do mundo. Qualquer pais por exemplo, pode proibir 0 acesso
delimitado de um assunto na rede, mas s6 para 0s usuarios do territério que
abranger o pais.

Marco Antbnio de Barros, exemplificando com um crime contra a honra de

uma pessoa, através do uso da Internet, delimita que:

Se um crime contra a honra de uma pessoa foi perpetrado em um
estado da federagdo ou em outro pais, sua transmissdo virtual

P, (Internet Protocol) é um protocolo de comunicagdo usado entre todas as maquinas em rede para
encaminhamento dos dados. Tanto no Modelo TCP/IP, quanto no Modelo OSI, o importante protocolo
da internet IP estd na camada intitulada camada de rede. (CAPRON, 2010)

® Lan House - é um estabelecimento comercial onde, a semelhanca de um cyber café, onde os
usuarios podem utilizar um computador com acesso a Internet ou a uma rede local, com a principal
finalidade, acesso a informacdo de forma rapida pela rede e/ou entretenimento através dos jogos em
rede.


https://pt.wikipedia.org/wiki/Protocolo_de_comunica%C3%A7%C3%A3o
https://pt.wikipedia.org/wiki/Rede_de_computadores
https://pt.wikipedia.org/wiki/Encaminhamento
https://pt.wikipedia.org/wiki/TCP/IP
https://pt.wikipedia.org/wiki/Modelo_OSI
https://pt.wikipedia.org/wiki/Com%C3%A9rcio
https://pt.wikipedia.org/wiki/Cyber_caf%C3%A9
https://pt.wikipedia.org/wiki/Internet
https://pt.wikipedia.org/wiki/LAN
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propagarad efeitos para todo o mundo. Pode ser que a vitima se
encontre em outra unidade da federacéo ou pais, e ali venha a tomar
conhecimento do crime. (BARROS)

Nesse sentido, seguindo a logica de Marco Antdnio de Barros, temos um
conflito de competéncia entre o foro do local de onde partiu a ofensa, do domicilio do
ofendido e do infrator, e ainda do local onde o ofendido toma ciéncia da ofensa.

Os artigos 5° e 6° do Cddigo Penal (BRASIL, 1940), versao sobre a

territorialidade dos crimes e sobre o local do fato. Conforme segue abaixo:

Territorialidade

Art. 5° - Aplica-se a lei brasileira, sem prejuizo de convencdes,
tratados e regras de direito internacional, ao crime cometido no
territério nacional.

§ 1° - Para os efeitos penais, consideram-se como extensdo do
territrio nacional as embarcacdes e aeronaves brasileiras, de
natureza publica ou a servigo do governo brasileiro onde quer que se
encontrem, bem como as aeronaves e as embarcacgfes brasileiras,
mercantes ou de propriedade privada, que se achem,
respectivamente, no espaco aéreo correspondente ou em alto-mar.

§ 2° - E também aplicavel a lei brasileira aos crimes praticados a
bordo de aeronaves ou embarcacdes estrangeiras de propriedade
privada, achando-se aquelas em pouso no territdrio nacional ou em
vbo no espaco aéreo correspondente, e estas em porto ou mar
territorial do Brasil.

Lugar do crime

Art. 6° - Considera-se praticado o crime no lugar em que ocorreu a
acdo ou omissdo, no todo ou em parte, bem como onde se produziu
ou deveria produzir-se o resultado. (BRASIL)

O que, para Celso Valin, “a aplicacdo dos artigos 5° e 6° do Codigo Penal
brasileiro deixa davida quanto a solugcéo do problema. Entretanto, ndo € admissivel
que o infrator fique impune”.

JA o Cddigo de Processo Penal deduz no artigo 69 a competéncia

jurisdicional, que diz:

Art. 69. Determinara a competéncia jurisdicional:

| - o lugar da infracdo:

Il - o domicilio ou residéncia do réu;
lIl - a natureza da infracéo;

IV - a distribuicéo;

V - a conexao ou continéncia;

VI - a prevencéo;

VIl - a prerrogativa de funcéo.


http://www.jusbrasil.com.br/topicos/10639564/artigo-5-do-decreto-lei-n-2848-de-07-de-dezembro-de-1940
http://www.jusbrasil.com.br/topicos/10639449/artigo-6-do-decreto-lei-n-2848-de-07-de-dezembro-de-1940
http://www.jusbrasil.com.br/legislacao/1033702/código-penal-decreto-lei-2848-40
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O grande problema de tudo isso, € que nos crimes cibernéticos, os atos
executérios da infragdo ocorrem em lugares diferentes, ficando mais dificil de fixar a
competéncia.

Quando o crime € cometido fora do territério nacional a solucéo seria aplicar o
artigo 7° do Codigo Penal, conforme segue o entendimento de Gabriel C. Zaccarias

de Inelas no seu livro Crimes na Internet.

Quando o infrator comete o delito fora do territério nacional e o dano
ocorre dentro do territério nacional, a solucdo se encontra no art. 7°
do Estatuto Repressivo, “que determina a sujeigdo a lei brasileira,
embora cometido no estrangeiro, de alguns ilicitos penais, dentro de
critérios de nacionalidade, representacdo e justica penal universal,
dentre outros. (INELAS, 2009)

Sendo assim a competéncia para julgar os crimes cibernéticos, em regra,

seria da Justica Comum Estadual. Porém o Ministério Publico Federal no seu

Manual Pratico de Investigacdo de Sdo Paulo, prevé que:

Nos termos do artigo 109, inciso IV, da Constituicdo Brasileira,
compete aos juizes federais processar e julgar os crimes cometidos
em detrimento de bens, servicos ou interesses da Unido, suas
entidades autarquicas ou empresas publicas. Assim, é competéncia
da Justica Federal julgar os crimes eletrbnicos praticados contra o0s
entes da Administracdo Federal indicados nesse inciso. Podemos
citar, a titulo exemplificativo, o estelionato eletrénico, o dano ou a
falsificagcdo de dados constantes em sistemas informatizados
mantidos por oOrgdo ou entes da administracdo publica federal.
(MINISTERIO PUBLICO FEDERAL, 2006)

Todo crime eletrdnico praticado contra ente ou entidade federativa devera ser
julgada pela Justica Federal. Por exemplo um crime muito comum € o estelionato
eletrdnico, que geralmente é praticado contra a Receita Federal, em declara¢cbes de
imposto de renda ideologicamente falsas.

Dentro desse viés ainda temos a hipotese do inciso V do artigo 109 da

Constituicao Federal, que diz:

V - os crimes previstos em tratado ou convencdo internacional,
qguando, iniciada a execucdo no Pais, o resultado tenha ou devesse
ter ocorrido no estrangeiro, ou reciprocamente. (BRASIL, 1988)

Que determina que os crimes que tem assunto de tratados ou convencgoes
internacionais, quando ocorrem em lugar estrangeiro tem-se como competéncia a

Justica Federal.


http://www.jusbrasil.com.br/topicos/1148741/artigo-109-da-constituição-federal-de-1988
http://www.jusbrasil.com.br/topicos/10683505/inciso-iv-do-artigo-109-da-constituição-federal-de-1988
http://www.jusbrasil.com.br/legislacao/155571402/constituição-federal-constituição-da-republica-federativa-do-brasil-1988
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2.2.4 INVESTIGACAO E AUTORIA DOS CRIMES CIBERNETICOS

Na parte de investigacdo dos crimes cibernéticos, temos como plano
normativo, o artigo 1° da Lei de Organizagdo da Investigagdo Criminal, (Lei n°
49/2008) que vale a ressalva que a sua ultima versao tem como Lei n°® 57/2015; no

gue tange as seguintes informacodes:

A investigacéo criminal compreende o conjunto de diligéncias que,
nos termos da lei processual penal, se destinam a averiguar a
existéncia de um crime, determinar 0s seus agentes e a sua
responsabilidade e descobrir e recolher as provas, no ambito do
processo. (BRASIL, 2015)

A investigacdo fica a cargo do Ministério Publico e/ou pelas Policias
Judiciarias dependendo a ocasido do crime.

Nos crimes cibernéticos, a pericia € a melhor das fontes para se identificar a
materialidade e a autoria do crime. Geralmente a pericia é realizada na fase policial,
devido a necessidade de serem feitas de imediato ou o mais breve possivel apés o
acontecimento do crime.

Em questéo do perito especializado em casos de crimes cibernéticos, devem
ficar em constante atualizacbes devido a rapidez com que os aplicativos, e meios
para acesso a internet sdo atualizados. Inclusive nesses termos, ndo sO 0s peritos
devem acompanhar tais atualizacdes, o Direito em si deveria acompanhar, bem
como os operadores do direito, as entidades de classe, e os meios académicos.

Na parte de autoria do crime cibernéticos, um dos grandes problema a ser
enfrentado € a dificuldade de localizar o autor do fato, devido a que 0s criminosos se
esconderem (atras de um dispositivo, sendo computador, tablet, ou celulares por
exemplo), outro fator que aumenta a dificuldade é que o autor do fato geralmente
utiliza-se de perfil falso para cometer os crimes, dificilmente o autor vai utilizar dados
verdadeiros.

Deste modo ja que os usuarios dificiimente sdo identificados através de fotos
ou documentos, a autoria fica vinculada através de um IP do dispositivo utilizado
para o crime.

Guilherme Schmidt, em projeto publicado no site de artigos, JusBrasil,
explicou a grande importancia dos provedores de internet colaborarem contra os

crimes, deste modo afirmou nesses termos que segue:



16

Ai estd a importancia da cooperacdo dos provedores de acesso
nesse tipo de investigagdo. Como visto acima, o provedor é o
computador que providencia acesso a rede e é responsavel por
fornecer aos clientes um namero de IP para que este se conecte.
Portanto, apds se conseguir o0 numero de IP utilizado na realizacdo de
uma conduta criminosa, € necessario requisitar ao provedor de
acesso informacdes sobre o usuario daquele IP. (SCHMIDT, 2014)

Tao grande a cooperacdo desses provedores na investigacdo do crime,
guanto a questdo da quebra do sigilo dos dados de conexdo do usuarios, em outras
palavras a quebra do sigilo nas conversas, ou meios que podem conter dados para

investigagdo criminal.

A quebra do sigilo dos dados de conexdao de usuario, trata-se
somente da disponibilizag&o por parte das empresas, em um primeiro
momento, de qual teria sido o IP utilizado e o horario (incluindo
informacdes de fuso horario) de determinada acdo criminosa
realizada em um servigo de Internet, como redes sociais, contas de e-
mail, programas de mensagens instantaneas, dentre outros e em um
segundo momento das informac6es do usuario que efetivamente
utilizou aquele IP de determinado provedor, ou seja, qual teria sido,
supostamente, o enderego fisico no “mundo real” em que o
computador ou outro equipamento informéatico com acesso a Internet
estaria instalado no momento da conduta criminosa. (SCHMIDT,
2014)

No Brasil tivemos casos em que a Justica mandou bloquear o WhatsApp®,
devido ao aplicativo ndo cumprir determinacdes judiciais de investigacao criminal.
Conforme dados retirados do site do Wikipédia, houve 5 casos desses

bloqueios do WhatsApp, conforme segue:

Em fevereiro de 2015, o juiz Luiz Moura Correia, da Justica do Piaui,
determinou a suspensao temporaria do WhatsApp em todo o Brasil.
Essa decisdo foi tomada depois que o aplicativo se recusou a dar
informacdes sobre um inquérito policial que investigava um crime de
pedofilia ocorrido em Teresina, capital piauiense. Contudo, a decisédo
logo foi derrubada pelos desembargadores Raimundo Nonato da
Costa Alencar e José Ribamar Oliveira. (WIKIPEDIA, 2017)

o WhatsApp - € um aplicativo de mensagens instantaneas e chamadas de voz ou de videos para
“smartphones” (telefones que tem acesso a internet). O usuéario também tem a opcao de mandar
mensagens de texto, enviar imagens, videos e documentos em formato PDF, além de fazer ligac8es
de voz ou videochamadas gratis por meio de uma conexao com a internet.


https://pt.wikipedia.org/wiki/Piau%C3%AD
https://pt.wikipedia.org/wiki/Brasil
https://pt.wikipedia.org/wiki/Pedofilia
https://pt.wikipedia.org/wiki/Teresina
https://pt.wikipedia.org/wiki/Aplicativo_m%C3%B3vel
https://pt.wikipedia.org/wiki/Mensageiro_instant%C3%A2neo
https://pt.wikipedia.org/wiki/Smartphone
https://pt.wikipedia.org/wiki/Imagem
https://pt.wikipedia.org/wiki/V%C3%ADdeo
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O segundo caso foi em Dezembro de 2017, o que ocorreu a seguinte

informagao:

Em 16 de dezembro de 2015, uma nova ordem judicial determinou o
bloqueio do aplicativo por um periodo de 48 horas. O autor da acao
nao foi identificado. No entanto, as operadoras estimam que se trate
de uma investigacdo policial. O bloqueio esta relacionado a uma
possivel quebra de sigilo de dados. No Jornal da Cultura do dia 16 de
dezembro, o fil6sofo Luis Felipe Pondé criticou a proibicdo do
WhatsApp ocorrida naquele més, dizendo que se tratava de uma
palhacada e mais um indicativo de que o Brasil seria um pais na
idade da pedra, indagando-se entdo se a juiza Sandra Regina Nostre
Marques, quem deferiu o pedido de bloqueio, ndo teria no¢édo de que
0 WhatsApp é uma ferramenta econémica. Roberto Delmanto Junior,
por sua vez, disse que é algo inacreditdvel uma juiza de primeira
instancia afetar todo o Brasil, especulando logo em seguida se seria 0
caso de alguém que sofreria de "juizite". (WIKIPEDIA, 2017)

O terceiro caso, aconteceu em maio de 2016, que segue:

Um terceiro bloqueio judicial do aplicativo aconteceu as 14h do dia 2
de maio de 2016 (uma segunda-feira). De acordo com a Folha de
S.Paulo, a deciséo, de 26 de abril, de blogqueio do WhatsApp por 72
horas foi do juiz Marcel Montalvdo, da comarca de Lagarto (Sergipe)
gue definiu o bloqueio depois que o WhatsApp se negou a cumprir
determinacdo de quebra de sigilo de dados trocados entre
investigados criminais relacionadas a uma quadrilha interestadual de
drogas investigada pela Policia Federal.

No dia 3 de maio, o WhatsApp conseguiu obter uma deciséo
favoravel da Justica de Sergipe e o servigo foi desblogueado, e por
volta das 17h o servico foi gradativamente estabelecido no pais. O
desembargador do Tribunal de Justica de Sergipe, Ricardo Mducio
Santana de Abreu Lima, aceitou o pedido de reconsideracdo dos
advogados do WhatsApp. Durante o bloqueio, o aplicativo de
mensagens Telegram foi o mais sugerido pelos usuarios de redes
sociais como alternativa ao WhatsApp, segundo um monitoramento
da TNS. (WIKIPEDIA, 2017)

O quarto e ultimo caso ocorrido no Brasil, aconteceu em julho do ano de

2016, conforme relato abaixo:

Um novo bloqueio foi solicitado pela juiza Daniela Barbosa
Assumpcédo de Souza, da comarca de Duque de Caxias (RJ) em 19
de julho de 2016. O pedido da juiza é para que o WhatsApp
intercepte mensagens de envolvidos em crimes na regido. Como
apos trés notificacdes o Facebook ndo atendeu aos pedidos, a juiza
pediu o bloqueio. A justica espera que o Facebook faca com que o
WhatsApp desvie mensagens antes da criptografia ou entdo
desenvolva tecnologia para quebrar a criptografia. A multa para o
Facebook pelo ndo cumprimento é de 50 mil por dia.

O bloqueio foi cancelado, no mesmo dia, por liminar concedida por
Ricardo Lewandowski, ministro do STF, ao Partido Popular Socialista
(PPS). Por volta das 18 horas, muitos utilizadores ja relatavam
estarem conseguindo utilizar o servico normalmente.


https://pt.wikipedia.org/wiki/Jornal_da_Cultura
https://pt.wikipedia.org/wiki/Luis_Felipe_Pond%C3%A9
https://pt.wikipedia.org/w/index.php?title=Roberto_Delmanto_Junior&action=edit&redlink=1
https://pt.wikipedia.org/wiki/WhatsApp
https://pt.wikipedia.org/w/index.php?title=Daniela_Barbosa_Assump%C3%A7%C3%A3o_de_Souza&action=edit&redlink=1
https://pt.wikipedia.org/w/index.php?title=Daniela_Barbosa_Assump%C3%A7%C3%A3o_de_Souza&action=edit&redlink=1
https://pt.wikipedia.org/wiki/Duque_de_Caxias
https://pt.wikipedia.org/wiki/WhatsApp
https://pt.wikipedia.org/wiki/Ricardo_Lewandowski
https://pt.wikipedia.org/wiki/Supremo_Tribunal_Federal
https://pt.wikipedia.org/wiki/Partido_Popular_Socialista
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Na noite seguinte, pelo Jornal da Gazeta, Edicdo das 10, o
comentarista de politica José Néumanne Pinto teceu duras criticas a
Lewandowski e a Zuckerberg. "O Ministro desmoralizou a juiza e
aceitou que uma empresa americana também desmoralizasse a
justica brasileira, da qual ele €& o principal representante”.
(WIKIPEDIA, 2017)

De outro modo temos também a interceptacdo de dados teleméticos, que
dizem respeito aos acessos de dados através da autoridade policial, de forma
investigativa.

Que segundo o artigo de Schmidt, ele faz uma equiparagdo com a

interceptacéo telefénica, conforme segue:

Se equipara, em todas as questdes legais, a intercepcao telefbnica,
devendo, portando, ser realizada em sede de Inquérito Policial,
sendo, necessaria, portanto, a provocacdo do Poder Judiciério e
Ministério Publico, por meio de Representacdo, a fim de obtermos a
autorizacéo judicial, nos moldes da legislacdo vigente, em especial a
Lei 9.296/96, a Lei de Interceptacdes Telefonicas. (SCHMIDT, 2014)

Outro dado relevante que foi encontrado nesse artigo, foi a noticia que o
Ministério Publico Federal, em 2008, fez um Termo de Ajustamento para que a
empresa Google, guardasse os dados dos utilitarios dos servicos cibernéticos por
prazo de 6 meses, e quando solicitados que fossem entregues de imediatos as
requisicées da policia brasileira, mediante autorizacdo judicial.

Sendo assim, concluindo o segundo capitulo, falar-se-4 sobre a parte
legislativa do trabalho.


https://pt.wikipedia.org/wiki/Jornal_da_Gazeta
https://pt.wikipedia.org/wiki/Jos%C3%A9_N%C3%AAumanne_Pinto
https://pt.wikipedia.org/wiki/Mark_Zuckerberg
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3. LEGISLACOES COMPETENTE PARA OS CRIMES CIBERNETICOS

Nesse capitulo procurarei buscar as legislacbes bem como regulamentacdes
gue podem ser aplicadas nos crimes cibernéticos, e vale muito a pena referir que a
Constituicdo Federal no seu artigo 5°, XXXIX, deduz que: “ndo ha crime sem lei
anterior que o defina, nem pena sem prévia cominagao legal”, nesses termos é de
total convencimento que se nao haver tipificacdo penal sobre crimes cibernéticos,
nao sera cominado como crime, comecando com a Legislacdo que abrange os
Crimes Cibernéticos, Lei 12.737/12.

3.1. LEI CAROLINA DIECKMANN — LEI N° 12.737/12

N&o tem como falar em crimes cibernéticos sem tocar o nome da atriz
Carolina Dieckmann, pois em 03 de dezembro de 2012 publicada pelo Diario Oficial
de Unido, sancionada pela Presidente da RepuUblica, Dilma Rousseff, a Lei
12.737/12, lei esta que veio dispor a tipificacdo criminal para os crimes cibernéticos.

Apelidada de Lei Carolina Dieckmann, ganhando essa nomenclatura pelo fato
de que a atriz teve seu computador invadido por hackers, no qual foram subtraidos
fotos intimas que foram divulgadas pelas redes sociais através da internet.

Sendo que esté lei foi composta de 2 (dois) artigos no qual foram incluidos no
Cddigo Penal de 1940, segue abaixo os artigos:

Invaséo de dispositivo informético

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou nédo a
rede de computadores, mediante violagdo indevida de mecanismo de
seguranca e com o fim de obter, adulterar ou destruir dados ou
informacdes sem autorizacdo expressa ou tacita do titular do
dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:

Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende
ou difunde dispositivo ou programa de computador com o intuito de
permitir a pratica da conduta definida no caput.

§ 2% Aumenta-se a pena de um sexto a um tergo se da invasio
resulta prejuizo econémico.

§ 3° Se da invas&o resultar a obtenc&o de contetido de comunicagées
eletrbnicas privadas, segredos comerciais ou industriais, informacdes
sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado
do dispositivo invadido:

Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a
conduta ndo constitui crime mais grave.


http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art154a
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8§ 4° Na hipétese do § 3% aumenta-se a pena de um a dois tergos se
houver divulgacdo, comercializacdo ou transmissdo a terceiro, a
gualquer titulo, dos dados ou informacdes obtidos.

§ 5° Aumenta-se a pena de um terco & metade se o crime for
praticado contra:

| - Presidente da Republica, governadores e prefeitos;
Il - Presidente do Supremo Tribunal Federal,

lll - Presidente da Camara dos Deputados, do Senado Federal, de
Assembleia Legislativa de Estado, da Camara Legislativa do Distrito
Federal ou de Camara Municipal; ou

IV - dirigente maximo da administracdo direta e indireta federal,
estadual, municipal ou do Distrito Federal.

No artigo 154 — A, trata-se de quando o criminoso invade um dispositivo,
utilizando-se de um meio fraudulento para romper os mecanismos de seguranca e
praticar os delitos. Trazendo nos paragrafos 1, 2 e 3, que atenua a pena quando a
invasdo resulta prejuizo econémico, ou que contenha informacdes sigilosas, ou
comunicacdes eletrbnica privada. Outrossim a pena é aumentada ha 2 tercos se o
conteudo for comercializado ou transmitido a terceiros.

Quando o crime for ocorrido contra Presidente da Republica, governadores e
prefeitos, bem como autoridades publicas, a pena é aumentada de 1 terco a 50%

nas atenuantes da dosimetria da pena.

Acdo penal

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede
mediante representagcdo, salvo se o crime é cometido contra a
administragdo publica direta ou indireta de qualquer dos Poderes da
Unido, Estados, Distrito Federal ou Municipios ou contra empresas
concessionarias de servigos publicos.

Art. 3° Os arts. 266 e 298 do Decreto-Lei n® 2.848, de 7 de dezembro
de 1940 - Cédigo Penal, passam a vigorar com a seguinte redacao:

Interrupgdo ou perturbagdo de servigco telegrafico, telefénico,
informético, telemético ou de informacéo de utilidade publica.
Ja no artigo 154 — B, trata-se do funcionalismo da A¢éo Penal, que somente é
procedida perante representacdo, tendo a excecdo quando o crime for contra
administragao publica direta ou indireta, independente dos poderes do Estado.


http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art154b
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Art. 266.

§ 1° Incorre na mesma pena quem interrompe servigo teleméatico ou
de informacdo de utilidade publica, ou impede ou dificulta-lhe o
restabelecimento.

§ 2° Aplicam-se as penas em dobro se o crime é cometido por
ocasido de calamidade publica.” (NR)
Falsificacdo de documento particular.

J& o artigo 266 estabelece regulamentacdo sobre quem pratica o crime
impedindo ou dificultando informa¢Bes de utilidade publica, e de quem usa dos
dados para falsificacdo de documentos.

Outro artigo que foi contemplado no Cdédigo Penal, através da Lei Carolina
Dieckmann, é o Artigo 298 com uma singela redacao, trata da falsificacdo de

cartbes, que é um crime bem utilizado contemporaneamente. Que segue:

Art. 298.
Falsificacdo de cartdo

Paragrafo Unico. Para fins do disposto no caput, equipara-se a
documento particular o cartdo de crédito ou débito. (NR)

Art. 4° Esta Lei entra em vigor ap6s decorridos 120 (cento e vinte)
dias de sua publicacgédo oficial.

No que diz respeito a Lei 12.737/12, o Sr. Advogado Eudes Quintino de
Oliveira Junior, Mestre em Direito, ex-promotor de justica do Estado de Sdo Paulo,

delimitou em um artigo publicado no site Jusbrasil, a seguinte prerrogativa:

Extrai-se do texto legal a finalidade de incriminar a conduta do agente
que invade, driblando os mecanismos de seguranga, e obtém,
adultera ou destr6i a privacidade digital alheia, bem como a
instalacdo de vulnerabilidades para obtengcdo de vantagem ilicita.
Observa-se, contudo, a necessidade da existéncia de um mecanismo
de seguranca no sistema do aparelho, uma vez que a lei condiciona a
ocorréncia do crime com a violagcdo indevida deste. Assim, a invaséo
do dispositivo informético que se der sem a violagdo do mecanismo
de seguranca pela inexisténcia deste serd conduta atipica. Por tal
razao torna-se cada vez mais importante proteger os aparelhos com
antivirus, firewall, senhas e outras defesas digitais. (JUNIOR, 2012)

Eudes Quintino trouxe em seus dizeres que além da tipificagdo criminal sobre
o crime cibernético, o usuario ainda sim, tem de se proteger cada vez mais com
mecanismos de seguranca, como antivirus e senhas.

Acrescentou também a demora da criagcdo da Lei de Crimes Cibernéticos,

tendo em vista que as pessoas depositam muitos dados na rede internética, e


http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art266
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art266§1
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art298
https://eudesquintino.jusbrasil.com.br/
https://eudesquintino.jusbrasil.com.br/
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necessitava criar barreiras para os crimes que podem vir a ser praticados em

virtudes destes.

A lei ora apresentada veio com certa demora. A sociedade reclamou
a tutela penal da intimidade cibernética durante muito tempo. E com
razdo. Muitas outras intimidades foram protegidas, tais como a
inviolabilidade de domicilio, o sigilo epistolar, o sigilo das
correspondéncias e das comunicaces, sigilos das comunicacfes
telefénicas, sigilo bancéario e outros. E no mundo digitalizado ha a
mesma necessidade de se erguer muros protetores. (JUNIOR, 2012)
Partindo desse pressuposto, encontrou-se o “Marco Civil da Internet”, que foi

a criacdo da Lei N° 12.965/14.

3.2. MARCO CIVIL DA INTERNET, LEI N° 12.965/14

O Marco Civil da internet foi criado pelo Poder Executivo no inicio do ano de
2014, mais precisamente em 23 de abril de 2014, onde em uma Conferéncia

Internacional, conhecida como NETMundial*°

, realizada em Séao Paulo, que reuniu
90 paises do mundo inteiro.

O grande objetivo da Lei 12.965/2014 ¢é garantir a defesa dos consumidores
gue usam a internet para adquirir produtos ou servicos, pois regula a
comercializacdo das empresas que utilizam da internet como meio de comércio,
assegurando a livre iniciativa, bem como a livre concorréncia. Regendo também os
servicos que sao prestados pelas multinacionais provedoras de Internet, criando um
fornecimento com garantia de funcionalidade e seguranca para 0S USUarios.

Essa lei para o Brasil estabeleceu principios, garantias, direitos e deveres

para o uso da internet, que segue nos artigos abaixo, conforme redacao da lei:

Art. 1° Esta Lei estabelece principios, garantias, direitos e deveres
para o uso da internet no Brasil e determina as diretrizes para
atuagdo da Unido, dos Estados, do Distrito Federal e dos Municipios
em relacao a matéria.

Art. 2° A disciplina do uso da internet no Brasil tem como fundamento
o respeito a liberdade de expresséo, bem como:

| - o reconhecimento da escala mundial da rede;

19 NETMundial — é um encontro Multissetorial Global Sobre o Futuro da Governanca da Internet, que
acontece em Sao Paulo. E tem como objetivo a elaboracdo de principios de governanca sobre a
Internet e a proposta de um roteiro para a evolucao futura desse ecossistema, a qual vem recebendo
muitas criticas devido ao controle do poder estar enraizado somente nos Estados Unidos.


https://pt.wikipedia.org/wiki/Internet
https://pt.wikipedia.org/wiki/S%C3%A3o_Paulo
https://pt.wikipedia.org/wiki/Estados_Unidos
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Il - os direitos humanos, o desenvolvimento da personalidade e o
exercicio da cidadania em meios digitais;

Il - a pluralidade e a diversidade;
IV - a abertura e a colaboracéo;
V - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VI - a finalidade social da rede.

O artigo segundo dessa legislagéo se deu, para disciplinar o uso de internet
no Brasil, trazendo como fundamento principal a liberdade de expressao.

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes
principios:

| - garantia da liberdade de expressédo, comunicagcdo e manifestacéo
de pensamento, nos termos da Constituicdo Federal;

Il - protecéo da privacidade;

Il - protecdo dos dados pessoais, na forma da lei;

IV - preservagdo e garantia da neutralidade de rede;

V - preservacgdo da estabilidade, seguranca e funcionalidade da rede,
por meio de medidas técnicas compativeis com os padrées

internacionais e pelo estimulo ao uso de boas praticas;

VI - responsabilizacdo dos agentes de acordo com suas atividades,
nos termos da lei;

VIl - preservacdo da natureza participativa da rede;

VIII - liberdade dos modelos de negdcios promovidos na internet,
desde que ndo confltem com os demais principios estabelecidos
nesta Lei.

Paragrafo Gnico. Os principios expressos nesta Lei ndo excluem
outros previstos no ordenamento juridico patrio relacionados a
matéria ou nos tratados internacionais em que a Republica Federativa

do Brasil seja parte.
O artigo terceiro veio no viés intencional do artigo segundo, trazendo consigo
alguns principios, como protecdo da privacidade, protecdo de dados pessoais,
preservacao de rede, com padrdes internacionais, e responsabilizacédo dos agentes

em conformidade com a lei.

Art. 4% A disciplina do uso da internet no Brasil tem por objetivo a
promocao:

| - do direito de acesso a internet a todos;
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Il - do acesso a informacao, ao conhecimento e a participagdo na vida
cultural e na conducéo dos assuntos publicos;

lll - da inovacéo e do fomento a ampla difusdo de novas tecnologias e
modelos de uso e acesso; e

IV - da adesdo a padrfes tecnoldgicos abertos que permitam a
comunicacao, a acessibilidade e a interoperabilidade entre aplicacées
e bases de dados.

O artigo quarto teve com objetivo a promoc¢éo do direito a acesso de internet
para todos, prezando também o acesso a informagdo ampliando, e fomentando as
novas tecnologias, fazendo com que as pessoas aderissem a novos estilos de

pesquisa.

Art. 52 Para os efeitos desta Lei, considera-se:

| - internet: o sistema constituido do conjunto de protocolos légicos,
estruturado em escala mundial para uso publico e irrestrito, com a
finalidade de possibilitar a comunicacdo de dados entre terminais por
meio de diferentes redes;

Il - terminal: o computador ou qualquer dispositivo que se conecte a
internet;

Il - endereco de protocolo de internet (endereco IP): o cddigo
atribuido a um terminal de uma rede para permitir sua identificagao,
definido segundo parametros internacionais;

IV - administrador de sistema autdnomo: a pessoa fisica ou juridica
gue administra blocos de endereco IP especificos e o respectivo
sistema autbnomo de roteamento, devidamente cadastrada no ente
nacional responsavel pelo registro e distribuicdo de enderecos IP
geograficamente referentes ao Pais;

V - conexd@o a internet: a habilitacdo de um terminal para envio e
recebimento de pacotes de dados pela internet, mediante a atribuicéo
ou autenticacdo de um endereco IP;

VI - registro de conexao: o conjunto de informagdes referentes a data
e hora de inicio e término de uma conexao a internet, sua duracdo e o
endereco IP utilizado pelo terminal para o envio e recebimento de
pacotes de dados;

VII - aplicagbes de internet: o conjunto de funcionalidades que podem
ser acessadas por meio de um terminal conectado a internet; e

VIII - registros de acesso a aplicacBes de internet: o conjunto de
informacdes referentes a data e hora de uso de uma determinada
aplicacdo de internet a partir de um determinado endereco IP.
O artigo quinto veio para determinar os efeitos da Lei, estabelecendo
fundamentos sobre internet, terminal, endereco de protocolo, conexdo e registros de

aplicacfes de internet. Ja o artigo sexto delimitou que a legislacao além de utilizar-se
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de seus fundamentos, principios e objetivos previstos, pode se fazer uso de
costumes e importancia dos particulares. Abrangendo o contexto legislativo.

Art. 6° Na interpretacdo desta Lei serdo levados em conta, além dos

fundamentos, principios e objetivos previstos, a natureza da internet,
seus usos e costumes particulares e sua importédncia para a

promocéao do desenvolvimento humano, econdmico, social e cultural.
Deste sim, conforme vimos no decorrer desse estudo, o Marco Civil da
Internet surgiu para regular as acdes tomadas na internet estipulando os direitos e
deveres de quem a utiliza. Tendo em vista que a internet € a maior fonte de
informacdes de hoje em dia, que com o Marco Civil buscou-se regulamentar os

trafegos de dados e minimizar os problemas que ocorrem na rede.

3.3. O CODIGO DE DEFESA DO CONSUMIDOR E SUA APLICABILIDADE PARA
OS CRIMES VIRTUAIS

Devido a internet ser um dos meios mais faceis para celebrar contratos, hoje
em dia, milhares de contratos por essa via, é plausivel que a maioria dos contratos
obedece os principios de publicidade, vinculagédo, veracidade, e ndo abusividade,
entre outros.

Nesse sentido tendo em vista que o ordenamento juridico brasileiro ndo tem
legislacdo especifica sobre os delitos nos contratos virtuais, o Cédigo Civil e o
Cédigo do Consumidor tentam sanar esses conflitos através do principio da

analogia.

3.4 O ESTATUTO DA CRIANCA E DO ADOLESCENTE SOBRE OS CRIMES
CIBERNETICOS

O ECA, (Estatuto da Crianca e do Adolescente), criado em 1990, como é uma
lei considerada antiga, esta ndo previa crimes com menores ligados a internet, deste
sim, devido ao grande numero de criancas e adolescentes ativos na rede,
comecaram a acontecer varios delitos, devido a imprudéncia de pais ou mesmo dos
préprios menores usuarios, mesmo assim a nova lei deu mais énfase no crime de
pedofilia infantil, transmissdes de imagens que afrontam a dignidade da criangas ou

adolescente, exposicado de menores, e pornografia infantil.
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Deste fato, a Lei 8.069/90 encontrava-se defasada, tendo em vista que o
direito deve acompanhar a era da informatizagdo, entdo em 25 de novembro de
2008, entrou em vigor a Lei 11.829, chamada Lei da Pornografia Infantil, que
modificou o artigo 241 da Lei 8.069/90, e tipificou o crime de pedofilia pela internet,
alterando a letra da legislagéao.

No artigo 241-A, que segue:

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir,
publicar ou divulgar por qualquer meio, inclusive por meio de sistema
de informatica ou telematico, fotografia, video ou outro registro que
contenha cena de sexo explicito ou pornogréfica envolvendo crianca
ou adolescente:

Pena — reclusédo, de 3 (trés) a 6 (seis) anos, e multa. (BRASIL, 2008)

O que mais nos assusta sdo os dados sobre o0s crimes sexuais contra
criancas e adolescentes, que vem acontecendo no Brasil, conforme dados retirados

do site de noticias em 2015:

No ano de 2014, o governo federal recebeu, por meio do disque 100,
mais de 180 mil dendncias de violéncia contra criancas e
adolescentes. Desse total, 26 mil tratavam de abuso sexual, o que
representa uma média de 70 denudncias por dia. Sdo Paulo lidera os
casos, com 14,5%, seguido da Bahia, com 8,74%, e do Rio de
Janeiro, com 8,34%. (R7 noticias, 2015)

A maior preocupacdo, € que os entes publicos fazem sua parte na medida do
possivel, porém a populacdo ainda se sente acoada quando se trata desses
assuntos, pois se sabe que muitos casos sdo acometidos dentro de casa , e muitas
vezes a genitora da crianga nao denuncia e tenta defender o abusador, por se tratar

de unido estavel ou afins.

3.5. A CONVENCAO DE BUDAPESTE

Se tratando um pouco no ambito internacional, outros paises ao contrario do
Brasil tem mais legislacdo competente sobre crimes cibernéticos, um grande
exemplo que podemos retirar € a Convencgédo de Budapeste.

A convencdo de Budapeste, ou nomenclada como A Convencéo Sobre
Cibercrime, foi criada em 2001, entrando em vigor em 01 de julho de 2004 e é um

tratado internacional que abrange o direito penal e o direito processual penal, para
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definir de forma mais harmdnica os crimes cibernéticos e as formas de persecucéo,
em qual o Brasil ndo é signatério.

Essa convencdo trata basicamente sobre as violagcdes de direito autoral,

fraudes relacionadas com o acesso da internet pelo computador, pornografia infantil
e violacdes de seguranca de rede.
Segundo seu Preambulo, a Convencgéo prioriza “uma politica criminal comum, com o
objetivo de proteger a sociedade contra a criminalidade no ciberespaco,
designadamente, através da adocdo de legislacdo adequada e da melhoria da
cooperacgao internacional” reconhecendo “a necessidade de uma cooperagéo entre
os Estados e a industria privada”.

Infelizmente, como a convencdo teve origem por integrantes do Conselho
Europeu, o Brasil ndo foi convidado para participar, por este motivo ndo somos
signatarios desse tratado. A titulo de curiosidade os Estados Unidos da América foi
0 Unico pais que nao pertence a territorialidade da Europa que assinou (ratificou) o
tratado em 2006.

Deste sim, falar-se-4 do proximo e dltimo capitulo, na qual tratarei a

problematica do trabalho de pesquisa.
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4. COMO EVITAR ALGUNS TIPOS DE CRIMES CIBERNETICOS

Nesse capitulo falar-se-4 sobre como evitar ou se prevenir de alguns tipos
criminais, que sao praticados através da internet.

Nos dias atuais, pode-se dizer que a criminalidade na internet avancga a cada
dia que passa, pois tem pessoas que praticam crimes, e nem se quer se dao por
conta, em questao de informacéo, um artigo publicado no site da Tecmundo, dispde
que:

No mundo, dois em cada trés usuarios ja foram vitimas de crimes
virtuais, que atingem 556 milh8es de pessoas todos 0s anos. S6 no
Brasil, o prejuizo anual é o maior de todos, estimado em R$ 16
bilhdes. Os dados sédo de 2012, da empresa de seguranca virtual
Symantec. De acordo com o relatério de 2014 da Kaspersky Lab,
outra companhia de seguranca na Internet, o Brasil é o segundo pais
onde mais acontecem fraudes bancéarias. (TECMUNDO, 2016)

Isso mostra que os crimes cibernéticos estdo cada vez mais frequentes,
sofisticados, e mais dificeis de combater.

Este artigo também delencou quais sdo os 7 (sete) crimes que sao mais
praticados em rede; classificando os crimes como roubo de identidade e senha: que
sao utilizadas para efetuar compras online ou transacdes financeiras de forma
indevida.

A falsa identidade em segundo lugar, € um dos crimes mais comuns em redes
sociais, é quando uma pessoa omite, mente sobre suas caracteristicas para tirar
proveito de outrem.

Calunia ou difamacdo que é a divulgacdo de informacdes falsas sobre
alguém, que podem por ventura prejudicar a vitima do crime.

Estelionato é quando um criminoso engana a vitima querendo tirar vantagem
sobre ela.

Pirataria, copias ou reproducdo de livros, musicas, imagens e softwares de
empresas sem a devida autorizacao do proprietario.

Discriminacao é toda divulgacédo de informagBes com carater preconceituoso
sobre a cor de pele, sexo, orientagéo sexual, religido e nacionalidade das pessoas.

Pedofilia ja qualificado no capitulo anterior, sob normatizacdo do Estatuto da
Crianca e do Adolescente, pedofilia € o abuso sexual infantil, que geralmente séo

possibilitados através de sites ou rede sociais.
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Ficando a difamag¢éo como primeira colocada nos casos de crimes virtuais no
Brasil, segundo o advogado Jair Jaroleto, especialista e Direito Penal e crimes na
internet, que diz: “Isso porque as pessoas esquecem que escrever nas redes sociais
é similar a escrever em um outdoor”.(JAROLETO, 2011 apud RIBEIRO, 2012)

Apesar de todos estes desafios, algumas solucbes estdo sendo tomadas,
como por exemplo alguns aplicativos estéo investindo em protegéo no seu sistema,
o Facebook quando vocé postar algo ofensivo, automaticamente o sistema exclui a
publicacdo. Vale ressaltar também que estdo sendo criadas novas legislacGes para
combater com mais vigor 0s crimes, 0 treinamento para capacitacdo minima do
pessoal que trabalha com investigacdo desses tipos penais também é de suma
importancia, a cooperacdo policial de todas as instancias, inclusive a policia
internacional, entre outras solucbes que sdo necessarias para acompanhar o
desenvolvimento dos crimes na internet.

A legislacdo que se tem em vigéncia, ainda é insuficiente para coibir os
crimes, as penas sdo brandas, e a investigacdo é pouca, chegando as vezes em ter
a comprovacao do delito, mas sem a localizacao do criminoso, entao as informacdes
que mais sdo repassadas para 0s usuarios que utilizam da internet, é a precaucao,
evitar e prevenir os crimes.

Tendo em vista a forma mais recomendada para se proteger de crimes
cibernéticos é o uso de programas antivirus no computador, smartphones, tablets,
ou qualquer outro dispositivo que venha a ter acesso a internet. Mesmo assim néo é
o suficiente para ficar 100% seguro, em funcdo disso buscou-se informacoes
diretamente de um site de provedor de antivirus, chamado Norton Symantec
Corporation, que trouxe para nos 12 dicas de como se prevenir contra ataques
cibernéticos.

Uma das dicas mais fundamentais da Norton € manter seu computador
atualizado com os patches' e atualizacdes mais recentes de antivirus. Conforme
texto retirado do site da Norton.

Uma das melhores formas de manter seu computador livre de

agressores € aplicando patches e outras correcfes de software assim
gque eles se tornam disponiveis. Ao atualizar seu computador

" patch — Um patch € um arquivo que contém apenas as mudangas feitas pela atualizacéo e,
justamente por isso, € sempre muito pequeno se comparado ao arquivo original. Ele é obtido
comparando a versdo anterior com a nova (com a ajuda de algum programa naturalmente). Ao ser
aplicado, o patch modifica o programa,transformando-o" na versao corrigida. (MONIROTO,
2016)
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regularmente, vocé impede que os agressores tirem proveito das
falhas do software (vulnerabilidades) que, do contrario, seriam usadas
para entrar no seu sistema. (NORTON, 2016).

Mesmo com a atualizagdo do seu computador, vocé néo fica protegido contra
todos os ataques cibernéticos, apenas torna 0 acesso ao seu sistema um pouco
mais dificil para os hackers, uma vez que com a versao atualizada o provedor do
antivirus vai bloqueando ataques automatizados em rede, fazendo com que o
criminoso procure um computador mais vulneravel para ter acesso.

VersOes de dispositivos mais recentes, podem ser configuradas para fazer
download®® automaticamente dos softwares, assim vocé ndo precisa se lembrar de
verificar a disponibilidade do software mais recente.

Outra dica importante que o sistema Norton traz € a configuracdo de
aplicativos da internet, que segue:

A configurac¢é@o de aplicativos da Internet, como o navegador da Web
e o programa de e-mail, € uma das areas que merece mais atencao.
Por exemplo, algumas configuracbes no seu navegador da Web
(como o Internet Explorer ou Firefox) determinardo o que acontece
guando vocé acessa sites na Internet. As configura¢des de seguranca
mais rigorosas proporcionardo maior controle sobre o que acontece
on-line, mas podem também causar frustracdo em algumas pessoas,
com um volume exagerado de perguntas do tipo "Isso pode néo ser
muito seguro, deseja realmente seguir em frente?" ou a incapacidade
de fazer o] que desejam.

A sele¢do do nivel apropriado de seguranca e privacidade depende
de cada usuério do computador. Muitas vezes, as configuracdes de
privacidade e seguranca podem ser definidas adequadamente sem
nenhum conhecimento especial. Basta usar o recurso "Ajuda” do seu
software ou ler as informag8es contidas no site do fornecedor. Caso
ndo se sinta a vontade para definir essas configura¢cdes sozinho,
consulte alguém conhecido em quem vocé confie para obter
assisténcia ou entre em contato diretamente com o fornecedor.
(NORTON, 2017).

Essa parte de configurar a seguranca da pagina é muito importante devido a
sites com arquivos corrompidos, ou até mesmo com virus, geralmente o0s

computadores vem configurados com seguranca minima, devido a sites como por

exemplo site bancarios tem pop-ups®™, pois abrem uma pagina especifica para

2 Download — significa transferir “baixar”. Em um ambiente de rede, receber arquivos de dados de
outro computador, provavelmente de um computador maior ou de um computador host. (CAPRON,
2010)

13 Pop-ups —¢é uma janela que abre no navegador ao visitar uma pagina de internet, na qual,

geralmente é expressa alguma propaganda ou informacdes a respeito do conteddo que esta sendo
procurado.


https://pt.wikipedia.org/wiki/Navegador_(inform%C3%A1tica)
https://pt.wikipedia.org/wiki/P%C3%A1gina_web
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transagdes diretas no site do banco, com a utilizagdo de senhas. E se tratando de
senhas, a escolha de senhas é a proxima dica que o site traz.

A préxima dica é a escolha de senhas complexas, pois hoje em dia as senhas
sdo muito usadas na internet, usamos senhas em quase tudo, pois usar senha para
entrar no e-mail, fazer transacdes bancarias, acessar sites compra e venda, rede

sociais, etc. Segue as dicas conforme diz o site:

A selegdo de uma senha que ndo possa ser facilmente descoberta é
0 primeiro passo para a manutencdo de senhas seguras e longe de
maos erradas. Senhas complexas tém pelo menos oito caracteres e
incluem uma ,combinagcdo de letras, nimeros e simbolos (por
exemplo, "#", "$", "%", "I" e "?"). Evite usar estas informa¢bes como
senhas: seu nome de login, qualquer informagdo baseada em
informacdes pessoais (como seu sobrenome) e palavras que possam
ser encontradas no dicionéario. Tente selecionar senhas complexas e
Unicas para proteger atividades como transac¢des bancarias on-line.
Guarde suas senhas em um local seguro e tente ndo usar a mesma
senha para todos os servigcos que vocé utiliza on-line.

Altere suas senhas regularmente, no minimo a cada 90 dias. Isso
pode limitar o dano causado por alguém que ja tenha obtido acesso a
sua conta. Se vocé notar algo suspeito com uma de suas contas on-
line, uma das primeiras coisas a fazer sera alterar a sua senha.
(NORTON, 2017)

A manutencdo de senhas é fundamental, coisa que nés nao fizemos com
frequéncia, outra medida € proteger os dispositivos com antivirus, ou melhor
softwares de seguranca, a qual é a proxima dica:

Uma das medidas de protecdo que o site da Norton nos da é a instalacao de
softwares de seguranca em seu dispositivo, e deduz que sdo necessarios Varios

tipos de softwares de seguranca para obter uma seguranca on-line basica.

Um software de seguranca deve apresentar recursos essenciais
como programas antivirus e firewall. Um firewall é normalmente a
primeira linha de defesa do seu computador. Ele controla quem e o
gue se comunica com O Seu computador on-line. Vocé pode
considerar o seu firewall como um "policial" que vigia todos os dados
gue tentam entrar e sair do seu computador pela Internet, permitindo
comunicacdes que tém a garantia de serem seguras e impedindo que
o trafego "ruim", como ataques, entrem em seu computador.

A segunda linha de defesa é o seu software antivirus. Ele monitora
todas as atividades on-line, como mensagens de e-mail e navegacéao
na Web, além de protegé-lo contra virus, Cavalos de Troia e outros
tipos de programas maliciosos. As versfes mais recentes de
programas antivirus, como o Norton AntiVirus 2006, protegem
também contra spyware e programas potencialmente indesejados,
como adware. Um software de seguranca que lhe permite controlar
software indesejado e o protege contra ameacgas on-line é essencial
para manter a sua seguranga na Internet. Seu software antivirus e
anti-spyware devem ser configurados para serem atualizados
automaticamente, e devem fazé-lo toda vez que vocé se conecta a
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Internet.

Pacotes de seguranca, como o Norton Internet Security, que
combinam firewall, antivirus e anti-spyware com outros recursos
(como anti-spam e controles para pais), tornaram-se muito populares,
pois oferecem tudo o que um software de seguranca precisa para a
protecdo on-line em um Unico pacote. Muitas pessoas consideram o
uso de um pacote de seguranca uma alternativa atraente para a
instalacdo e configuracdo de varios tipos de software de seguranca,
além de ajudar a manté-los todos atualizados. (NORTON, 2017)

Antes de se partir para a proxima dica, a Norton Internet Security, € um
dispositivo pago, o que vale que os utilitarios de rede, geralmente ndo pagam o
pacote completo, e utilizam-se de tutoriais gratuitos para com softwares de
seguranca. Desta forma o computador fica protegido na faixa de 1 ano, expirada a
validade desse periodo gratuito, as pessoas ndo renovam 0s pacotes.

Deste modo a proxima dica, indica o usuario a proteger suas informacées
pessoais, 0 que consiste em evitar de compartilhar dados pessoais, como seu home
completo, endereco residencial, telefones, e documentacdes, para com vantagens
de servigos online. No site da Norton Security encontramos algumas recomendagdes

nesse sentido, compartilhar informagdes de forma segura, conforme segue:

Figue atento a mensagens de e-mail falsas. Indicadores de uma
mensagem fraudulenta sdo erros de ortografia e gramatica, frases
gue ndo soam bem, enderecos de sites com extensdes estranhas ou
gue sdo formados somente por nimeros (pois normalmente teriam
palavras) e qualquer outro detalhe que pareca pouco comum. Além
disso, as mensagens de phishing quase sempre solicitam que vocé
aja rapidamente para manter sua conta aberta ou atualizar sua
segurancga, ou solicitam com urgéncia que vocé forneca informacdes
imediatamente, caso contrario uma tragédia acontecerd. Nao morda a
isca.

Ndo responda a mensagens de e-mail que solicitam informacdes
pessoais. Empresas genuinas ndo usardo mensagens de e-mail para
solicitar suas informagfes pessoais. Quando em dudvida, entre em
contato com a empresa por telefone ou digite o endere¢o do site da
empresa no seu navegador. Nao clique nos links dessas mensagens,
pois eles podem direciona-lo a sites fraudulentos e maliciosos.
Mantenha-se longe de sites fraudulentos usados para roubar
informacdes pessoais. Ao visitar um site, digite o URL diretamente no
seu navegador, em vez de seguir um link contido em um e-mail ou
mensagem instantanea. Impostores quase sempre falsificam esses
links para torna-los convincentes. Um site de compras, banco ou
qgualgquer outro site em que informag8es confidenciais precisam ser
trocadas devem apresentar a letra "S" apds as letras "http" (como em
https://www.seubanco.com e né&o http://www.seubanco.com). O "s"
representa "seguranca" e deve aparecer quando vocé estiver em uma
area que solicite 0 seu login ou o fornecimento de outros dados
confidenciais. Outro sinal de uma conexao segura € 0 pequeno icone
do cadeado na parte inferior do seu navegador (normalmente no
canto inferior direito).
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Preste atencéo as politicas de privacidade nos sites e softwares. E
importante que vocé entenda como uma empresa coletard e usara
suas informac@es pessoais antes de compartilha-las com ela.

Proteja seu endereco de e-mail. Os propagadores de spams e
phishing muitas vezes enviam milhdes de mensagens para enderecos
de e-mail que podem ou ndo existir, na esperanca de encontrar uma
vitima potencial. Responder a essas mensagens ou até mesmo fazer
o download de imagens garante que vocé seja adicionado as listas
deles para que as mesmas mensagens sejam enviadas no futuro.
Tenha cuidado também ao divulgar seu endereco de e-mail em
grupos de noticias, blogs ou comunidades on-line. (NORTON
SECURITY, 2017)

A Ultima dica e ndo menos importante se refere aos extratos bancarios e
extratos de cartdo de crédito regularmente, pois os hacker estdo por toda a parte,
inclusive quando se fala de agéncias bancarias, conforme relato em aula do
Professor Mestre Luciano Alves dos Santos, afirmou que “esses criminosos
hackeiam varias contas do banco e retiram R$ 0,01 centavo de cada conta, no final
da um montante monstruoso, que os clientes nem vao atras devido a quantia”,
fazendo que os bancos deixem passar despercebidos, mas 0s impactos sé&o
enormes de furtos através dos crimes cibernéticos a agencias de bancos.

E segundo a dica do site Norton Security, reduz drasticamente se for efetuada

nos conformes:

O impacto de um roubo de identidade e crimes on-line pode ser
reduzido significativamente se eles forem detectados logo apés o
roubo dos dados ou quando ocorrer a primeira tentativa de uso das
informacdes. Uma das maneiras mais faceis de descobrir se alguma
coisa estd errada € procurando transagfes incomuns nos extratos
mensais fornecidos pelo seu banco ou operadora de cartdo de
crédito.

Além disso, varios bancos e servigcos utilizam sistemas de prevencao
contra fraudes que chamam a atencao para compras fora do comum
(por exemplo, se vocé mora no Texas e de repente comeca a
comprar refrigeradores em Budapeste). Para confirmar essas
compras fora do comum, eles poderdo entrar em contato com vocé
para que vocé possa confirma-las pessoalmente. N&o ignore essas
chamadas. Elas indicam que alguma coisa errada pode estar
acontecendo e vocé deve considerar alguma das atividades
mencionadas na se¢do sobre como reagir, caso se torne uma vitima.
(NORTON SECURITY, 2017)

Concluindo esse titulo, de como evitar alguns tipos de crimes cibernéticos,
vamos fazer um breve adendo sobre quais os procedimentos a se tomar quando

sofrer um crime cibernético.
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4.1 QUAIS PROCEDIMENTOS TOMAR SE SOFREU CRIME CIBERNETICO?

Devido a falta de orientacdes, falta de conhecimento ou por medo, diversas
pessoas que sofrem com crimes, ndo sO cibernéticos, ndo denunciam 0S casos.
Entdo buscar compreender o que € um crime cibernético seria de suma importancia,
para evitar ou tentar combater essa pratica de delito.

Apesar de ser um assunto comum no dia-a-dia, parece que as pessoas nao
se dao por conta que os crimes estdo acontecendo, e ninguém toma providéncia, &
gquem nem aquela maxima que diz: “isso nunca vai acontecer comigo”, mas sim,
acaba acontecendo, e qualquer pessoa que utiliza estd a mercé de sofrer um crime
cibernético.

Entdo independente de tudo, o importante é denunciar, pois dessa forma
podemos contribuir para que os crimes cibernéticos diminuem.

Buscando de um passo-a-passo, de como proceder se caso sofreu um crime
cibernético, encontrou-se em artigos 0s seguintes argumentos, sob embassamento
no artigo Como denunciar um crime cibernético, passo a passo, publicado no site

Direitos Brasil, que segue:

Passo 1: Coleta de informagdes

O primeiro passo para denunciar um crime virtual consiste em reunir
as informacdes e dados do crime. A vitima deve salvar tudo que pode
auxiliar a provar o crime cometido, desde e-mails, fotos de telas (print
screen), dados do criminoso, conversas em redes sociais, entre
outros. Ou seja, nessa etapa € essencial armazenar todos os
materiais e arquivos que comprovem o crime.

Passo 2: Registro

ApOs coletar todas as informag8es relacionadas ao crime, a vitima
deve dirigir-se a um cartério e registrar esses arquivos em uma ata
notarial. Essa ata € um instrumento puablico que registra os
documentos e declara a veracidade deles, ou seja, confirma que os
documentos sdo verdadeiros.

Passo 3: Boletim de Ocorréncia

A Ultima etapa também esta relacionada a um registro, que deve ser
realizado em delegacias de policia. A vitima do crime deve dirigir-se a
uma delegacia de policia e registrar um boletim de ocorréncia sobre o
ocorrido. Algumas cidades no pais possuem Delegacias
Especializadas em Crimes Cibernéticos, mas esse registro pode ser
feito em qualquer delegacia por todo o pais.

O boletim de ocorréncia € um documento fundamental no processo
de denunciar um crime virtual, pois permite que seja instaurado um
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inquérito policial para realizar a apuracdo do crime, ou seja, a
investigacdo. (DIREITOS BRASIL, 2017).

Portanto seguindo esse rito de procedimentos, se a pessoa vier a sofrer com
crimes cibernéticos, a primeira hipotese a fazer € coletar as provas, para tentar
saber a veracidade e a autoria do fato, deste sim, o segundo passo € a vitima
procurar um Cartorio de Registros para efetuar uma Carta Notarial, a qual devera ser
autenticada por um agente publico, dando assim fé publica no documento, e o
terceiro e Ultimo passo é procurar uma Delegacia de Policia para efetuar o Boletim
de Ocorréncia (B.O), pedindo a representacdo ao Ministério Publico, para dar
prosseguimento a Acdo Penal Publica.

Bem como também é fundamental procurar um advogado, se possivel
especialista em crimes cibernéticos, para que tome as medidas cabiveis para buscar

a reparacao do delito.
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5. CONCLUSAO

No decorrer dos dias, 0 nUmero de pessoas conectadas na internet aumenta,
com isso a Internet que pode ser utilizada para fazer coisas boas, pode também ser
utilizadas por pessoas de ma-fé que se aproveitam desse meio para praticar delitos
na rede, a partir de o momento que o crime é praticado através de um dispositivo por
meio da internet, pode se dizer que esta sendo praticado um cibercrime ou um crime
cibernético como doutrinadores delencam em seus livros e artigos.

Por conseguinte desses fatos tem de haver uma resposta do Estado, para
tentar coibir essa nova modalidade de crime, e para que o Estado exerca tal funcéo
o meio que utilizam é a formulacdo da tipificacdo penal, ao que pese que nos
tempos de hoje, no meu ponto de vista e indo em conjunto com a doutrina
majoritaria, ndo € suficiente as leis que vigoram no Brasil, pois necessita-se de leis
mais brandas, e mais exigentes, no carater de coibir os praticadores desses delitos,
enfim, iniciando de um pressuposto de educacao, tanto de quem utiliza 0 meio, como
de quem cria meios de protecao contra crimes cibernéticos.

Nesse sentido a criacdo da Lei 12.735/12, Lei Caroline Dickmann é sem
davidas uma das medidas importantes a ser revistas, basta ser um pouco mais
rigorosa e ampliada, pois veio ao encontro de uma tipificacdo penal muito lesada,
gue é o Cadigo Penal, que foi criado em 1940. Nao desmerecendo a Lei, pode-se
dizer que ja € um grande avanco para o Direito Penal.

Outro meio que esta de certa forma minimizando os crimes, foi a criacdo do
Marco Civil da Internet, Lei 12.965/14, que regulou as translacfes internacionais
através de acordos, sem duvida um grande aliado no combate as acdes delitivas
digitais. Pois essa norma vem para ajudar no procedimento de investigacdes
criminais virtuais, sendo o Estado um pouco mais ativo em virtude dos principios,
direitos, deveres e garantias de quem utiliza a Internet.

Na questéo internacional conforme foi tratado no projeto de pesquisa, o Brasil
sempre estd em desvantagem com os demais paises, pois como o Brasil é definido
como “pais de terceiro mundo”, entdo, nos paises delencados como primeiro mundo
existe pactos, como a Convencao de Budapeste, a qual trata dos crimes cibernéticos

de forma mais branda.
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Essa convencao ndo teve a participacdo Brasileira, pois foi criada por paises
da Europa, e o Unico pais da América que foi convidado a participar dessa
convencao foi os Estados Unidos da América.

Conclui-se pela possibilidade de coercdo dos crimes cibernéticos, como um
dos fatores importantes a cooperacao internacional dos paises, pois 0s crimes como
sao conectados em rede, podem ser rapidamente espalhados no mundo inteiro em
minutos, outra medida seria a capacitacdo de todos os 6rgdos competentes, como
0s poderes governamentais, incluindo também a forca policial, que tem um papel
fundamental na obtencé&o dos delitos e na capturacdo dos criminosos.

Outra medida fundamental para ndo cair em crimes cibernéticos, é a
prevencdo, na davida ndo abrir arquivos que se acham suspeitos, e quando estiver
certeza de que um site, ou arquivo estiver com virus, denunciar para que outras
pessoas ndo sejam lesadas, se o crime for de cunho pessoal cito injuria, callnia,
exposicdo de imagens constrangedoras, ou até mesmo crimes sexuais, a unica
saida é buscar o judiciario para resolver as questdes de forma justa.

Por fim, espera-se que esse estudo agregue valor em pesquisas sobre esse
tema, e ainda, que o mundo do direito consiga de certa forma prevalecer sempre
com a JUSTICA nesses crimes, sendo que o direito visa um Estado perfeito, mas
nao sei se vamos alcancar tal preceito com as politicas de hoje.
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